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NORMA INTERNACIONAL DE AUDITORIA 315 (REVISADA)

IDENTIFICACION Y VALORACION DEL RIESGO DE INCORRECCION MATERIAL

NIA-ES 315 (REVISADA)

dad Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1315 Identificacion y valoracién del riesgo de incorreccién material (Revisada)

2023‘,\0 Referencia: MNIA-ES 315 (Revisada)

Documento elaborado por lo Comision Técnica de los OCEX y

pa‘a aprobado por la Cﬂnf/\7m de Presidentes de la ASOCEX el 03/11/2022

—

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1316 Guia de implementacién por primera vez de la GPF-OCEX 1315 (Revisada)
Referencia: GPF-OCEX 1315 (Revisada)

Documento elaborado por la Comision Técnica de los OCEX y
aprobado por la Conferencia de Presidentes de la ASOCEX el 03/11/2022
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Novedades de la GPF-OCEX 1315 Revisada en materia de tecnologia

v Conocimiento de la gobernanza sobre las TI

v Importancia de los riesgos TI

v Impacto del uso de los ERP

v’ Necesidad de conocer de principio a fin los flujos de los datos
v Necesidad de conocer en profundidad el Entorno TI

v’ Necesidad de conocer y revisar los CGTI
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v’ Necesidad de conocer y revisar los CPI

d011dNnv 11d

v Impacto de la ciberseguridad en las auditorias

V 4

v' Uso de Herramientas y Técnicas Automatizadas

v Necesidad de expertos en ASI
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IAASB

DISRUPTIVE TECHNOLOGIES ROUNDTABLE SUMMARY - FEBRUARY 9, 2022

INTRODUCTION

The second Disruptive Technologies roundtable, held in February 2022, is part the IAASB’s ongoing
exploration of disruptive technologies. These technologies are already impacting the audit and
assurance profession and there is potential for further and greater impacts.

Our research showed four broad topic areas within the audit information value chain where technologies
are having a consequential impact and, therefore, can have implications for the audit or assurance
engagement. Some technologies may fall into multiple areas. The areas are:

Acceso a los datos . Accessing information and data — auditors obtaining information from various sources within or
outside of the entity.

Auditoria de los datos/HTA

. Verifying information — performing procedures on information and data.
. . . Protecting information — maintaining confidentiality and following cross-border data protection
Proteger los datos/Ciberseguridad laws.

Evaluar el ClI/Mineria de procesos Assessing internal controls — auditors obtaining an understanding of the entity’s internal control

and identifying and assessing risks of material misstatements (i.e., designing and performing risk
assessment procedures).
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Acceso directo a los datos i o
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KEY TAKEAWAYS

This section summarizes key themes and insights from the roundtable discussions.

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5370 Guia para la realizacion de pruebas de datos: Anexos

The ability to obtain good quality data continues to be a challenge and an area of audit effort Referencia: NIA-ES 315 (Revisada) y GPF-OCEX 1315 (Revisada)

. There is a need for standardization, particularly for Enterprise Resource Planning (ERP) and
accounting software developers, to support easy access to standardized data for audit.

Documento elaborado por la CT-OCEX y aprobado por la Conferencia de Presidentes de ASOCEX el 03/11/2022

I:l g Anexo 1l La NIA-ES 315 (revisada) y las herramientas y técnicas automatizadas (HTA)
L ]

Anexo 2 Ejemplos de tipos de pruebas que se pueden llevar a cabo mediante el uso de
HTA/ADA

Anexo 3 Uso de HTA/ADA en la valoracién de riesgos
P N Anexo4 Uso de HTA/ADA como procedimiento de auditoria posterior

Anexo 5 Ejemplo de contenido del DIA

Anexo 6 Modelo para documentar la planificacion de una prueba de datos
Red desmilitarizada (DMZ) Anexo 7 Modelo de peticién de informacién

Red Anexo 8 Ejemplo de extraccion de datos utilizando el cliente SQL Developer de Oracle [*)

Red entidad
auditada

Anexo 9 Ejemplo de conexién de ACL con una base de datos Oracle (*)
Anexo 10 Extraccion de datos utilizando la transaccion SE16 en un sistema SAP (*)

Anexo 11 Propuesta de arquitectura para la extraccion de datos desde un entorno de produccion

Red d e y ejemplos para su uso (*)

Anexo 12 El [£ TIRANT (ESPERANZA PINAR (SINDICATURA DE CUENTAS)-420339000) (9000 - RESPONSABLE SISTEMAS - EH4600

dministracion ﬁ Aexo 13 plerna

Mena de Tratamiento Integral de recursos

Anexo 14 C
ﬂ@ E 73987268 f SINDCUE
em] d
Su bred d e _m [eeee | Anexo 158 Menu Noticias Ir & Moticias
servidores de N | . Anexo 16 8 | -8
o — +H7) Ejecutiva
base de datos E | T — 0 Exptes
na de sa Ito F%gjss::unsulla
TQ Consultas
+-Q'L Herramientas
= 0scaR

Base de datos
que contiene los Histérico
datos origen
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Guias de auditoria en entornos SAP

Manual de Auditoria de Sistemas de Informacion de la Sindicatura de Comptes de la CV
Seccion 95X:  Auditoria en entorno SAP

Referencia
BORRADOR pre,

> el 20/0]

Manual de Auditoria de Sistemas de Informacion
nexo{ SECCiON 960: SAP ERP - Analisis del procedimiento de muestras de gastos

Visualizar documento: Acc

[ [ [
Experiencia previa de la  —

Seccién 95X: Auditoria en entorno SAP. Revision de parametros de seguridad y
transacciones criticas

Tabla

Sindicatura documentada en otros

USRO2 1. Introduccion

El objetivo de esta guia es

= UsRo4
rabalos e o o sl ndcado, nos mresa of o coco| " EXA 5 s oxlonkss an o i do st o cant a ogumes
documento son 05 siguientes: (nuevos desarrollos, mantenimientos, parametrizaciones) en la aplicacion

USR13. + Evaluar los controles existentes en el procedimiento de gestion de usuarios en la aplicacion
SAP.

coe cnm
Resumen de documentos: Visualizar

usTo4 *  Evaluar las medidas de seguridad en los entomos de procesamiento que soportan la

aplicacion SAP.

+ Evaluar las medidas de seguridad establecidas en la aplicacion SAP.
Para ello, se analizara la informacion obtenida, bien por medios propios o bien, facilitada por la
ontidad
2. Control de cambios a programas
El objetivo de esto andlisis es comprobar que lodos los cambios realizados en la aplicacion son
gestionados debidamente por las personas y siguiendo los procedimientos que estan establecidos y
si estos son adecuados segan las mejores practicas

Para ello se analizara las tablas y transacciones indicadas en el programa de trabajo “WP Acceso
16gic0 SAP xis'
Cabe sefialar que cada tabla u objeto de auforizacion tiene unos campos y cada campo tiene unos
valores de actividad asignados que pueden ser los siguientes

01 Agregar o Crear

Grupo de trabajo de SAP ' s cose

GT1 SAP y auditoria

GT3 Riesgos SAP

GT4 Usuarios y superusuarios
GT5 Transacciones criticas
Disruptive Technologies Roundtable Summary GT6 CGTI SAP S4 HANA

~ R ~ ) ) v GT7 Modelo de datos
Technologles applled Dy the entlty to SUppOI’t internal controls may need to factor into the s T8 Acceso directo a SAP

auditor’s understanding of the entity’s system of internal control GT9 Uso de SET6

. Technologies capable of performing specific tasks or focusing on transaction-level risks are more G710 SdF
likely to be applied by the entity rather than the auditor. Such technologies may, therefore, be EE;?;A "
uar
deployed as part of the entity’s system of internal control but are relevant also to audit. p—
. The auditor may obtain evidence regarding the entity’s technology as a control or consider the GT24 Ingresos

technologies’ output to better understand the entity and its risks. G125 NEW Desarrcllos a medids. Transacciones 2



To what extent are the following technologies
currently used in your audits?

| Disruptive Technologies

Danilelle Davies - IAASBE Staff Fellow
Amy Fairchild - lIAASB Principal

IAASE Meating
March 20, 2023
Agenda Itemn 3

|AASB

Forum of Firms — Polling results

Standards Board®

Not at all

Descriptive analytics (e.g. $w visualization)
Algorithms EEd Machine Leurningv

Process mini%

Al for unst rugtured data (e.g. contracts, invoices)

Predictive unnlﬂ‘cs (e.g. for Going Concern, Impairment)

Robotic Procg Automation

Data extraction and tra nsforﬂstion technologies

FPage 9

Widespread use




International Auditing

| \ \ H\‘ I; and Assurance
{ LRk Standards Board®

Technology Maturity Model — 2022 Research
D RA F T Robotic Process Automation E]EE{%E}:;AEH:LTES

for Executing Repetitive Tasks

Maturing

Data access and transformation technologies
(inc. data standardization and APls)
NLP and Computer Vision for Digitising Documents

Al-Powered Advanced Analytics for
Risk Detection and Risk Response

Impact on/Usage within Audit and

Assurance
_ ) Growth Al for Deriving Insights
Auditor Entity Both from Unstructured Data

Significant . . .
voteraste @ @ q
Low . . .

Process Mining and Computer Vision
for Observing Controls Compliance

Cybersecurity and Data Governance

Cloud and Edge computing for flexible data storage

Imaging Tools for Capturing On-site
Physical Data

Digital assets (creation, trading and ownership)

Data anonymisation and encryption technologies

- Blockchain based business models and processes
Em bryunlc Immersive technologies [AASE
(AR/IVR/Metaverse) for Smart contracts for automating transactions
enhanced user experience loT Networks for Asset Monitoring and Data Generation Disru ptive
'. _.‘ - Behavioural Analytics and Simulations for Technologies
Cuantum computing for Digital twins for Internal controls monitoring
assessing asset e e
IAASB Meefing
September 12, 2022

enhanced processing power
performance
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SINDICATURA DE COMPTES

DE LA COMUNITAT VALENCIANA

INFORME DESINTESIS DE LAS AUDITORIAS DE
CIBERSEGURIDAD DE LOS QUINCE MAYORES

AYUNTAMIENTOS Y DE LAS TRES DIPUTACIONES
DE LA COMUNITAT VALENCIANA

Entes Locales

Y
Ciberseguridad
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La gobernanza de ciberseguridad

La gobernanza de ciberseguridad, como parte del concepto mas amplio de gobernanza de TI, se
refiere al conjunto de responsabilidades y actividades realizadas por la alta direccion con el
objetivo de proporcionar una direccion estratégica en esta materia, garantizar que se logren
los objetivos, verificar que el riesgo se gestione adecuadamente y comprobar que se utilicen

los recursos de la entidad de una forma responsable.

Es el proceso de establecer y mantener un marco de referencia, y apoyar la
estructura y los procesos de gestion para garantizar la confidencialidad,

integridad, disponibilidad, trazabilidad y autenticidad de los datos.

15
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Objetivos de auditons bobjetivos de auditona enos de evaluaco erios detallados de evaluaco

» El proyecto ha sido formalizado y aprobado al adecuado nivel.
» El liderazgo del proyecto se ejerce por un drgano con autoridad suficiente para que sus decisiones sean vinculantes.
» La alta direccion garantiza que el proyecto dispone de los recursos necesarios, tanto a nivel econdomico como organizativa,

Liderazgo y :Tiene el proyecto un liderazgo adecuado, con
gobernanza la autoridad e influencia necesarias?

a alta digeeiaaLde] provecio esta comprametida con el éxito de s gincigtiva, hags b2 Qmpromiso y gigrce la supe
» ;Estan claramente definidos los objetivos del proyecto y responden a las necesidades de la Generalitat?

:Estan bien definidos los objetivos del proyecto, |« ;Esta adecuadamente motivada la necesidad y oportunidad del proyecto?

2 |Objetivos de acuerdo con las necesidades previstas? » ;El proyecto estd alineado con el objetivo estratégico de la Generalitat de llevar a cabo la transformacidn digital de la administracion y la plena
implantacion de la administracion electronica?

# :Los objetivos planteados son realistas y consideran un equilibrio adecuado entre alcance, coste y tiempo?

e —

# 52 ha identificado a todos los interesados, considerando sus funciones, necesidades y responsabilidades respecto al proyecto,

» 5e ha disefiado un plan de gestion de las partes interesadas que considere, una vez identificadas las partes interesadas, cdmo se realizara la

Gestion del comunicacion con dichas partes durante el ciclo de vida del proyecto [contenido, frecuencia, herramientas de comunicacion, canales de feedback,

cambio ydela | S - etd.

3 |comunicacion ise T::;T::;:e Sla.e_lecutanda un plan de » El plan de gestion de las partes interesadas se esta llevando a cabo de acuerdo con lo previsto y, a partir del feedback recibido, se modifica para
con las partes atender las nuevas necesidades que puedan surgir.

interesadas » El plan de gestion de las partes interesadas considera la formacion como una de las areas clave, Se cuenta con un plan de formacidn, en el que s-

hayan identificado las necesidades en funcion de los distintos colectivos v las acciones formativas previstas y la evaluacion de su eficacia. El plan

en continua revision en funcidn de los resultados obtenidos.

# El proyecto cuenta con un proceso para la gestion de los riesgos, en el que las responsabilidades estan asignadas y el procedimiento de
identificacion y analisis se realiza de forma sistematica,
Gestisn de i5e identifican, analizan y gestionan los » Los riesgos se analizan adecuadamente, evaluando su probabilidlad e)impacto} ¥ analizalndo Ilas diferentes opciones de tratamiento,
4 — principales riesgos gue pueden afectar & 58 asignz‘l propietario/responsable de cada riesgo, guien decidira en ultimo término cual sera el tratamiento,

alproyecto? # En funcion de la criticidad de los riesgos, estos son escalados al adecuado nivel de responsabilidad.
# El plan de gestion de riesgos considera el seguimiento de los planes correctores definidos, para garantizar que estos son impl-
tiempo y forma.

# 5e dispone de informacion para realizar el seguimiento eficaz del proyecto. Esta informacidn se obtiene de manera sister A
concisos, disminuyendo la dependencia frente a juicios individuales.
» Los diferentes niveles de direccion del proyecto reciben informacion precisa y oportuna y que incluye:

- Progresos y avances en comparacion con lo planificado

- Informes sobre el estado de ejecucion de cada una de las lineas de trabajo

- Los recursos utilizados para lograr progresos hasta la fecha

- Camo se gestionan y resuelven los riesgos y problemas identificados /4
» La alta direccion tiene informacion suficiente y adecuada para evaluar la necesidad de adoptar medidas o
» 5e dispone de registros que evidencian que los problemas identificados estan siendo tratados en tiemr

:5e estan midiendo y evaluando los progresos y
Seguimiento del | se estan adoptando medidas correctoras en los
proyecto casos en los que se identifican desviaciones
repecto a lo esperado?

# 5¢ ha realizado un analisis detallado de los requerimientos de seguridad, ciberseguridad y ciberres?’
:5e contemplan los requerimientos de seguridad |a nivel de configuracidn, como de administracion y operacidn.

de la informacion desde el inicio del proyecto? |« El analisis de los requerimientos de seguridad contempla los requisitos establecidos por la norma.
Macional de Seguridad) y esta alineado con las recomendaciones y buenas practicas de la industria y de .

Seguridad de la
6 |informacion y
ciberresiliencia

Auditoria de proyectos TIC
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. Principles for a digital future:

Nombre Estado

Lessons learned from public sector ICT projects

& ++AuditScotland-170511_digital_future_ok.pdf
& ++Grandes proyectos Tl-eng_espe.pdf
& ++Grandes proyectos Tl-fra.pdf
& ++0AGBC-2016_Large_|T_Projects_ok.pdf
& ++QAO-Better practice guide—Delivering successful technology projects_ok.pdf G R
= ++QAO-Better practice guide—Learnings for ICT projects_1_OK.pdf Oy F
& ++0AD-Delivering successful technology projects (Report 7—2020-21)_ok.pdf 5 F
= ++UKNAO-2006-Delivering successful IT-enabled ok.pdf (& A GUIDE TO THE 2 o = = ¥
AUDITOR-GENERAL'S INSIGHTS 30 September 2020
% ++UKNAQ-Framework-to-review-programmes-update- April-2021 ok.pdf O R m PROJECT MANAGEMENT
% +Lessons-learned-from-Major-Programmes_OK.pdf O R
£ 012229-BOOK-Lessons-learned.pdf o8 =1 : Delivering successful
£ 1642450200530 pef o s technology projects
& AMAO 2020 Rapid implementation of Australian Government initiatives_POCO UTIL pdf G A ¥/AUDITSCOTLAND i ® Report 7: 2020-21
& ANAO 2021 Enterprise Resource Planning Program.pdf G A i
£ Auditar un Plan Estrategico_POCO UTILpdf Y e ey P
£ Business Case IT Julio-2020 POCO UTIL.pdf Oy F Vi r
£ FCA-UK-2021-Implementing Technology Change POCO UTIL.pdf =Y " a preven S
= GAO 2020 AGILE SOFTWARE.pdf (&Y
% GAO Agile Assessment Guide 2020.pdf &Y |arge |T project S
& 1Al-2020-Auditoria-interna-del Proceso de inversién en tecnologias emergentes..pdf G R -
& 1Al-2020-Auditoria-interna- de-la-gestion- de-proyectos.pdf [aF2 from belng ~ : ° gﬂsiﬂé’faﬁnd
& 1Al-2021-Auditoria Interna en la estrategia de negocio.pdf G A SU CCQSSfU |‘? )IXTH EDITIO Bm:svvpuh((i@vwrmce
= 1AI-GTAG_12 Auditing IT Projects.pdf A i
% La Guia Basica para la Gestién de Proyectos,pdf oA A synthesis of common risk
= PMBOK_6ta_Edicion_Espanol.pdf @A : ; ; . : LU o kned
% qao_risk_management_maturity_model_poco interesante.pdf OF « L2 | NCLUDES: THE STAND
& Sistemas Legacy.png OF 3 g o ! 3 R PROJECT MANAGH
The-challenges-in-implementing-digital-change.pdf (& 3 e o 4 h’-m LR
UK MAQ 2018 Survival-guide-to-challenging-costs-in-major-projects.pdf O R
UK MAQ 2018 Transformation-guidance-for-audit-committees. pdf O R
UK NAQ 2021 Improving-operational-delivery-in-government.pdf O R

an delivering delivering delivesing s
UK NAQ 2022 delivery-environment-complexity-analytic-deca.pdf ™A © iy defivering delivering delivering delivening deireis; «
sweeg deivering delivering delivering delivering defivedng e
»dng delivering delivering  delivering deiivenng cofrei -
UK NAQ Good-practice-guidance-managing-the-commercial-lifecycle.pdf oA e dmmm delivering delivering debiers 4
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Para finalizar ... IDEAS CLAVE

*»» Adoptar la tecnologia como un elemento consustancial de nuestro trabajo.
***Incorporar auditores de sistemas a nuestros equipos.
*+Dar a la gobernanza Tl/de ciberseguridad la importancia que tiene.
*»La ciberseguridad ..., imposible no tenerla en cuenta.
**Las HTA, cada vez mas indispensables en nuestro trabajo.
+* Datos: acceso, calidad, ...

**NIA-ES 315R / GPF-OCEX 1315R ¢estamos en ello?
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COMUNITAT VALENCIANA

Gracias por su atencion



	Número de diapositiva 1
	Número de diapositiva 2
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Número de diapositiva 6
	Acceso directo a los datos
	Número de diapositiva 8
	Número de diapositiva 9
	Número de diapositiva 10
	Número de diapositiva 11
	Número de diapositiva 12
	Número de diapositiva 13
	Número de diapositiva 14
	Número de diapositiva 15
	Número de diapositiva 16
	Número de diapositiva 17
	Número de diapositiva 18
	Número de diapositiva 19

