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il aa ittt TRIBUNAL CIBERSEGURIDAD Y GESTION DE RIESGOS

Proceso de Gestion de Riesgo

Recordemos que el proceso de Gestion de Riesgo, aun tratandose de un proceso iterativo, consta de dos partes
bastante diferenciadas: el analisis y el tratamiento de riesgos.

Analisis de Riesgos: analizar nuestra
situacion con respecto a los riesgos

e ™
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10 i det inados.
Proceso de Gestion de Riesgo eterminados

Actividad compleja que requiere de una

Proyecto de Plan de Seguridad ejecucion metaodica para llevarla a cabo de
Analisis de Riesgos forma efectiva.
T Tratamiento :
Método de Analisis de Riesgos ¢ Gestionandola como un proyecto con
Ejemplo: MAGERIT tareas, entregas y puntos de control.
e / eAjustandonos a una metodologia que

nos guie y nos permita explicar y
comparar los resultados.

Fuente CCN-CERT
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T ::: il TRIBUNAL CONCEPTOS IMPORTANTES DE RIESGO
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iiiii TRIBUNAL HERRAMIENTA PILAR DEL CCN-CERT

e et DE CUENTAS

iQue es PILAR?

PILAR es un conjunto de herramientas EAR (Entorno de Analisis de Riesgos) cuya funcion es el analisis y la gestién de riesgos de un sistema de

e los Sistemas de Informacion) y esta

]
rr
=]
=
=
D
e s
I
[Fy]
=
(=]

L

[

informacion siguiendo la metodologia Magerit (Metodologia de Analisis y Gesti H g

desarrollada y Financiada parcialmente por el CCN. Se actualizan peridédicamente y existen diversas variantes.

PILAR esta dirigida a todas aguellas organizacionesforganismos gque cuentan con infraestructuras de TIC y que tienen la necesidad de gestionar

de Forma eficiente sus ackivos, realizando Analisis de Impacto y Continuidad de Operaciones, tanto cuantitativos como cualitativos
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Fuente CCN-CERT 4



L TRIBUNAL ACTIVOS

Esencial <

F

Software Equipamiento
[Hw + com + si + aux]

l

Instalaciones

Y, Personal

Fuente CCN-CERT 5



TRIBUNAL ACTIVOS Y VALORACION

DE CUENTAS

ACTIVOS
¢ s [B] Activos esenciales
| [Info]l Informacion Negocio Fiscalizacion [M] [M] [M] [M] [
[5] Servicios de Acceso Informacion Fiscalizacion [M] [m] [M] [m] ]
is [SI_R] Acceso Remoto [E] [M] M1 [M] [M]
is [51_2] Acceso Servicios NUBE [M] [m] [M] [M] ]
¢ s [15] Servicios internos
A [Bus] Bus de servicios [M] ] [M] [M] [

9 s=# [E] Equipamiento
¢ (3 [SW] Aplicaciones

A [APP1] Aplicaciones para la fiscalizacion [M] [m] [M] [M] [
¢ iy [HW] Equipos
A [HW_Portatil] Portatiles [M] ] [M] ] ]
A [MW_Portatil_Admin] Portatiles Administradores [ [M] ] [M] [M]
A [Conf] Configuracién del Sistema [M] [M]
A [HW_Serv] Servidores [M] ] [M] [M] [
A [Logs] Registro de Actividad del Sistemas ] [m]
¢ iy [COM] Comunicaciones
A [HW Router] Router [M] [m] [M] [M] [
A [LAN] ] ] [M] ] M1
9 s=# [Acceso Remoto / Navegacion Internet]
A [HW_VPN] Servidor VPN ]
A [HW_Proxy] Proxy de Navegacion ] [M] ] [M] [M]
A [HW Router_2] Router Externo [M] [m] [M] [M] [
A [DMZ] [M] ] ] ] ]
A [Logs_DMZ] Registro de Actividad Frontera ] [M]
[Frontera] Border Protection System [ [M] ] [M] ]
A [Conf_DMZ] Configuracion del Sistema [M] [M]
¢ s [L] Instalaciones
A [Oficina] [M] ] [M] [M] [M]
A [CPD] [M] [M] [M] [M] M1
¢ s [P] Personal
A [Usuarios] ] [ ] [ ]
A [Administradores] [M] ] [M] [M] [
¢ s [55] Servicios subcontratados
A [Servicios Nube] Fisconex/Office 365 ] [M] ] [M] M1
¢ s [Conex] Interconexiones
A [Internet] [M] ] [M] ] [M]
A [Interconexiones] Proveedores [M]
¢ s [Teletrabajo]
A [HW Router 3] Router WIFI [E] [M] ] [M] [M]
A [Hogar] [B] [M] [M] [M] [M]
A [VPN] Cliente VPN [B]
A [HW_Portatil_2] Portitiles [B] ] [M] ] ]

Ejemplo PILAR 6
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LTI TRIBUNAL AMENAZAS

estan expuestos a
activos

Interesan por su

Y

amenazas '

causan una cierta
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con una cierta
|
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Fuente CCN-CERT !



AMENAZAS

1t DE CUENTAS

TSV
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ACTIVOS AMENAZAS

L [B] Activos esenciales e | [N] Desastres naturales
L [I15] Servicios internos ; 1+ [M.1] Fuega

L [E] Equipamiento 5 [M.2] Danos por agu
L [Acceso Remoto | Navegacion Internet] S 1. [N."] Desastres naturales
T = [L] Instalaciones [N.*1] Tormentas

[M.*.2] Tormentas eléctricas
[N.*.3] Huracanes

o A [Oficina]

o I

L [P] Personal [N.*.4] Terremotos

L [55] Servicios subcontratados [N.*.5] Tornados

L [Conex] Interconexiones [N.*.6] Ciclones

- [Teletrabajo] [N.*.7] Deslizamientos del terreno

[N.*.8] Meteoritos
[N.*.9] Tsunamis
[N.*.10] Tormentas de invierno y frio extremo
[M.*.11] Calor extremo
[N.*.12] Volcanes
A I De origen industrial
1 [1.1] Fuego
[1.2] Dafios por agu
[I.*] Desastres industriales
. [1.3] Contaminacién medicambiental
Il [I.3.1] Vibraciones
11 [1.3.2] Ruido
Il [1.3.3] Polvo
Il [I.3.4] Humo
} [1.3.5] Vapor
| [i.4] Contaminacion electromagnétic:
Il [1.4.11] Ruido electromagnético accidental
A 1447 Buidn slartrnmannaticn daliheradn

g2

Ejemplo PILAR
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i anaiii; TRIBUNAL

SALVAGUARDAS

estan expuestos a
activos

Interesan por su

amenazas .

e ~—

causan una cierta_/ degradacion
B residual

impacto
~ residual
conunacigta probabilidad ®
: residual l
riesgo
tipo de activo residual

dimension =P salvaguardas
amenaza

nivel de riesgo

Fuente CCN-CERT
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l.l.lll :ll ”:” TRIBUNAL

1t DE CUENTAS
SALVAGUARDAS / MEDIDAS DE SEGURIDAD DEL ENS

Sélosi..
rec... nivel control | du...|fue...| en5|huse| m| current IﬁT
|:| [ens2022] Esguema Nacional de Seguridad (RD 311/2022) L1 L2 L3 (L2-...
|:| 1 T [org] Marco organizative /PR AD L1 L2 L3 (L2-...
L] 4 B o- [org.1] Poltica de seguridad /A0 M L1 L2 L3 (L2)
|:| 1 B o= [org.2] Mormativa de seguridad fAD M L1 L2 L3
Ll B o [org.3] Procedimientos de seguridad /Al M L1 L2 L3
Ll B o- [org.4] Proceso de autorizacion /PR L L1 L2 L3 (L2-...
|:| 1 T [op] Marco operacional / L1 L2 L3 (L2-..
El marco operacional esta constituide por las medidas a tomar
|:| para proteger la operacion del sistema como conjunto integral de
componentes para un fin.

|:| 1 o= [op.pl] Planificacion /PR L1 L2 L3 (L2-...
L] 1 o= [op.acec] Control de acceso /PR L1 L2 L3 (L2-...
|:| 1 o= [op.exp] Explotacion /PR L1 L2 L3 (L2-...
L] 1 o= [op.ext] Recursos externos /PR 1M L1 L2 L3 (L2-...
|:| o= [op.nub] Servicios en la nube /PR IM L1 L2 n.a.
|:| 1 o= [op.cont] Continuidad del servicio /RC MM AD L1 L2 L3 (L2)
L] 1 o= [op.mon] Monitorizacion del sistema /MN L1 L2 L3 (L2-...
L] 1 ¢ [mp] Medidas de proteccion /PR L1 L2 L3 (L2-...
|:| 1 o= [mp.if] Proteccion de las instalaciones e infraestructuras /PR IM L1 L2 L3 (L2-..
L] 1 o= [mp.per] Gestion del personal JAVW L1 L2 L3 (L2-...
L] 1 o= [mp.eq] Proteccion de los equipos /PR IM L1 L2 L3 (L2-...
|:| 1 o= [mp.com] Proteccion de las comunicaciones /PR IM L1 L2 L3 (L2-..
|:| 1 o= [mp.=i] Proteccion de los soportes de informacian /EL AD L1 L2 L3 (L2-..
|:| 1 o= [mp.sw] Proteccion de las aplicaciones informaticas /PR IM L1 L2 L3 (L2-..
Ll o= [mp.info] Proteccion de la informacion / L1 L2 L3 (LZ-...
L] 1 o= [mp.2] Proteccion de lns servicios / L1 L2 L3 (L2-...

Ejemplo PILAR 10
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inasadiii; TRIBUNAL RIESGO POTENCIAL

potencial r current rtarget |/ENS |

| activo o | m | © | ;| m|
[ AcCTIVOS M5 51 51} 4,2} {45
|:| o | [Infa] Informacion Negocio Fiscalizacion 42y {45 [42) [4,5)
L] e & [5] Servicios de Acceso Informacidn Fiscalizacio | {4,5)
[] | e jg [SLR]Acceso Remoto {2, 4.3 (2,8
[] o jg [5_2]Acceso Servicios NUBE 42) 470 @41 (27 47

[ potencial Fcurrent rtarget |/ENS |

| activo D m | © | @ m |
[ | AcTIvOs 3.9y {45 45 656 59
|:| o= | [Info] Informacion Negocio Fiscalizacion {36} {39y {36} {39
L] e & [5] Servicios de Acceso Informacion Fiscalizacio  {3,9)
|:| o jg [SI_R] Acceso Remoto {22y {45} {45} {36} {22}
[] | o jg [SI_2] Acceso Servicios NUBE 0,92} {091} [0,92) {0,861} {0,91}

( potencial | current [ target | ENS |

| activo o | m | < | @] m]|
[] ACTIVOS 271 {28 {28 M8 {23
|:| o | [Info] Informacion Negocio Fiscalizacion 1,8 {22y (1,8 {22}
L] |e= S [5] Servicios de Acceso Informacion Fiscalizacio {2,2}
[] o jg [SLR]AccesoRemoto {0,809y {2.8) {28 {18}  {0,88)
[] o jg [SI_2]Acceso Servicios NUBE 0,92} | §0,91} | {0,92} [0,61} {0,91}

( potencial | current | target [ ENS |

| activo o m | @ | | m
[ | AcTIvOS 13 (.8 (1,80 (099 [1,3}
|:| o | [Infa] Informacion Negocio Fiscalizacion {099y | 1,3} {099 1,3}
L] e & [5] Servicios de Acceso Informacion Fiscalizacio  {1,3}
[] o jg [SLR]AccesoRemoto {070} {1,8y [1,8)  {[0,98} {070}
[] o jg [S_2]Acceso Servicios NUBE M0} | {099} {1,00 {070} {0,99}

Ejemplo PILAR 11



iitif TRIBUNAL EVOLUCION DE LA GESTION DE LA SEGURIDAD

DE CUENTAS

[org.1] Poltica de seguridad

[mp &) Proteccién de los servicios 100 [org.2] Mormativa de seguridad

[mp.info] Proteccion de la informacion [org.3] Procedimientos de seguridad

[mp.sw] Proteccion de las aplicaciones informaticas [org.4] Proceso de autorizacion

[mp .=i] Proteccion de los soportes de informacion [op.pl] Planificacion

[mp.com] Proteccian de las comunicaciones [op.ace] Control de acceso

[mp eq] Proteccian de los equipos [op.exp] Explotacian

current
[mp.per] Gestion del personal [op ext] Recursos externos .
I taroet
[mp.if] Proteccion de las instalaciones e infraestructuras [op.cont] Continuidad del servicio [ ENS

[op.mon] Monitorizacion del sistema

Ejemplo PILAR 12
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Muchas gracias
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