Fiscalizaciéon de contratos TIC

Gerencia de Informatica de la Seguridad Social

7y £y {gp 1
o 03




INDICE DE CONTENIDOS

I.INTRODUCCION

Il. LA GISS

1Il. METODOLOGIA, MUESTRA DE CONTRATOS DE SERVICIOS
INFORMATICOS Y PETICION DE BASES DE DATOS

IV. RESULTADOS DEL ANALISIS DE CONTRATOS DE SERVICIOS
INFORMATICOS

V. RECOMENDACIONES TIC SOBRE CslI @



I. INTRODUCCION @

!

¢Por qué la auditoria
informatica en el
Tribunal de Cuentas?

v' Adaptarnos a
transformacion
digital

v" Ser mas eficientes

¢Como implantarla?

v" Introduccién paulatin
en fiscalizaciones
habituales

\
|




INDICE DE CONTENIDOS

Il. LA GISS:

I.1. ;QUE ES LA GISS?

I1.2. ORIGEN Y EVOLUCION

I1.3. DEPENDENCIA ORGANICA

I.4. COMPETENCIAS

11.5. DEFICIT ESTRUCTURAL DE PERSONAL

11.6. REPRESENTATIVIDAD DE LA CONTRATACION

1.7. REPRESENTATIVIDAD DE LA CONTRATACION
DE SERVICIOS INFORMATICOS

11.8. EVOLUCION DEL GASTO DE CONTRATACION
DE SERVICIOS INFORMATICOS



I1.1. ;QUE ES LA GISS?

Gerencia de Informatica
de la Seguridad Social

La GISS es un servicio
comiin para la gestiéony
administracién de las

tecnologias de la

informacién y las

comunicaciones en el
sistema de Seguridad
Social




11.2. GISS: ORIGEN Y EVOLUCION

CREACION

1980

SERVICIO
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11.3. GISS: DEPENDENCIA ORGANICA

4 )
Ministerio de Inclusién, Seguridad

Social y Migraciones
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‘ Administracion dela | ... . )
Seguridad Social
4 )
""""" 1 Gerencia de Informatica de
% la Seguridad Social
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1l.4. GISS: COMPETENCIAS (1)

¢

Propuesta de Inventario y Creacion, Formalizacion
creacion, custodia mantenimiento  desarrollo, de contratos
y administracion de recursos modificacion, necesarios
de las bases de informéticos evaluaciony para el

datos y de auditoria de cumplimiento
los sistemas de los sistemas de sus fines
seguridad y de de informacion

confidencialidad



I.4. GISS: COMPETENCIAS (II)

Sistema de
Liquidacion

AFILIACION, VIDA L
Directa

LABORAL,
RECAUDACION...

Seguridad Social

SedeFlectronica

,_v__

INGRESO MINIMO VITAL

Tarjeta

4 —e ' SOCIAL
—9) DIGITAL

BADAS, PENSIONES,
RPSP...



I1.5. GISS: DEFICIT ESTRUCTURAL DE PERSONAL (1)

oo oo
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PERSONAL PROPIO: 472

RIESGOS ASOCIADOS:

Pérdida de direccién,
conocimiento y control.

[
PERSONAL AJENO:1.312

Dependencia de
empresas/personal externo.

Aumento de costes.

Cesién ilegal de trabajadores.




11.6. GISS: DEFICIT ESTRUCTURAL DE PERSONAL (Il)

EVOLUCION DEL PERSONAL EXTERNO E INTERNO

Periodo 2010/2020
1.400 - 1.304  1.323 1.312
1.225 1218 4 400
1200 1 y 1.068 1073  1.087 1.106
1.000
800 -
600 1 @ - — ®
606 595 582 570 HH—' PA Py
400 - el 498 472 487 472
200 -
u T T T T T T T T T 1
2010 2011 202 2013 2014 2015 2016 2017 2018 2019 2020
| —8— PERSONAL EXTERNO —0—PERSONAL INTERNO

Disminucién paulatina de personal propio por:

“ RPT de 1992, desactualizada y no acorde con la misién
de la GISS.

Falta de cobertura de las vacantes.

“ La salida de personal TIC de la GISS a puestos similares

de la Administracién mejor retribuidos.

El 81% de
la plantilla

es > de 50
afnos




I1.3. GISS: REPRESENTATIVIDAD DE LA CONTRATACION

CONTRATACION

_____________________

O.R. CONTRATOS
198.837.237,78 €

_____________________

O.R. PERSONAL

56.925.818,83 € | EJERCICIO 2019

________________________________



11.7. GISS: REPRESENTATIVIDAD DE LA CONTRATACION DE

SERVICIOS DE CARACTER INFORMATICO

SERVICIOS DE CARACTER
INFORMATICO

" 0.R.SUBC, 22782 | EJERCICIO 2019

95.147.579,73 €



11.8. GISS: EVOLUCION DEL GASTO DE CONTRATACION DE

SERVICIOS INFORMATICOS

EVOLUCION GASTO ASISTENCIA TECNICA

Periodo 2010/2020)
120.000.000 111.796.959,66
85 147.570. 7%
100,000,000 0.041.375.02
T6. 728,508, 30
£0.000.000 e
SEIBELTO BT3B 13

60.000.000 AN —

40000000

200000000

£
¥ GASTO CASI TRIPLICADOEN LOS 2020:
ULTIMOS 10 ANOS. ===
® RATIO COSTE PERSONAL TECNICO 2019: 432
390% %

EXTERNO/PERSONAL PROPIO
(Ss.cc.).
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I11.1. METODOLOGIA, MUESTRA DE CSI Y PETICION DE BBDD:

DIAGRAMA DE ACTUACIONES INICIALES

Aplicacién de Seleccién
contratos muestra de
contratos
No existe e
L\I.o.haly Ie:c(pte. » Solicitud de
igital Informacién
(300 contratos dispersa aCC.eSO.S a
P aplicaciones y

78% ORN en 2019)

BBDD de
personal g

Entrevistas
responsables
de la muestra
de contratos
seleccionada

ntrevistas
- Gerencia Adjunta

- Unidad de contratos
- Subdireccién de

RRHH 0

Subcontratacion

Relacién de

contratos

Inexacta
Mayor 22782

Facturas




111.2. METODOLOGIA, MUESTRA DE CSI Y PETICION DE BBDD :

MUESTRA SELECCIONADA (I)
NO ES UNA MUESTRA ALEATORIA

B cCs

LOS CONTRATOS DE SERVICIOS INFORMATICOS:

Son estratégicos Tienen un importante
{% paralaGISS impacto econémico

. .‘l, Importante impacto en la
Su objeto es el ] organizaciény

— ) )
desarro.llo.y funcionamiento de la
mantenimiento de las GISS

BBDD y sistemas de
informacioén de la Nos permiten conocer el

O O
Seguridad Social mayor namero de
modalidades de prestacion
de servicios por parte del

Son el instrumento
juridico utilizado por la
GISS para el
c.umpllmlento de sus Todos los CSI
fines

personal TIC externo

adjudicados mediante
procedimiento abierto



111.2. METODOLOGIA, MUESTRA DE CIS Y PETICION DE BBDD :

MUESTRA SELECCIONADA (II)

N.2 Contrato

Responsable

Objeto

Total ejecutado

Total ejecutado

contrato 2018 2019
7201/16G Lote 1 CDINSS Realizacion de trabajos de desarrollo y mantenimiento de aplicaciones informaticas necesarios en el 5.178.115.19 4.809.797 €5
INSS: ALFA/IRISS/ATRIUM. B T
Realizacion de trabajos de desarrollo y mantenimiento de aplicaciones informaticas necesarios en el
7201/16G L 2 DIN 2.067.645,34 2.289.
01/16G Lote CDINSS | Nss: SARTIDO/CATT/SIEBEL. 067.645,3 89.359,05
7201/16G Lote 3 CDINSS  Soporte a la coordinaciony a la normalizacion. 851.585,00 932.168,29
7201/17G Lote 1 CDINSS IRl:la:Shzauon de trabajos de desarrollo y mantenimiento de aplicaciones informaticas necesarios en el 7.433.516,68 13.261.699,26
Realizacid . I L licaci inf o . |
7201/176 Lote 2 CDISM Iselzjl izacion de trabajos de desarrollo y mantenimiento de aplicacionesinformaticas necesarios en e 3.964.497,53 4.082.583,62
7202/18 DPyS Servncno' de Operacu?n., Gestlonysoporte Te?nlco de Sistemas de los sistemas de Informaticade la 1.120.182,45 19.074.807,11
Gerencia de Informatica de la Seguridad Social
CDTGSS/ Prestacion de los servicios de caracter informatico necesarios para el desarrollo y mantenimiento de
PR CDSJSS  los sistemas de informacidn de la TGSS y SJSS. i 12.848.346,51
7206/18 Lote 2 CDINSS PresFacnon de Io.s serV|C|o.s,de caracter informatico necesarios para el desarrolloy mantenimiento de i 2.090.422,24
los sistemas de informacion del INSS.
7206/18 Lote 3 CDIGSS Presfcacnon de Io's serV|C|o'slde caracter informatico necesarios para el desarrollo y mantenimiento de i 3.991.414,25
los sistemas de informacidn de la IGSS.
7206/18 Lote 4 GAyCID Prestcacmn de Io.s serV|C|o.s'de caracter informdtico necesarios para el desarrolloy mantenimiento de i 7.400.251,30
los sistemas de informacion de la GISS.
7206/18 Lote 5 GA-Calidad Prestacionde los servicios del modelo de calidad y ciclo de vida de GISS. - 2.316.359,24
GA-Calidad Soporte a la oficina de procesos, a la gobernanza de las infraestructuras tecnolégicasy a la oficina
7206/18 Lot - 373.370,08
6/18 Lote 6 /GA-UDG gestora del desarrollo gestionado. !
Prestacion de los servicios de asistencia técnica para la gestion de la seguridad de los Sistemas de
7207/18 Lote 1 csl Informacion de la Seguridad Social que son competencia de la GISS: Servicio de soporte a la seguridad - 1.911.582,87
de la informacion.
p ., | - . . | ., | . los Si
7207/18 Lote 2 csi restacno.nlde os serwqos de a5|.stenC|a técnica parala gestlon dela segu.lr!dad de o.slS|ster.na§ de i 345.575,97
Informacion de la Seguridad Social que son competencia de la GISS: Servicio de gestion de incidentes.
IMPORTE EJECUTADO MUESTRA 20.615.542,19 75.727.737,44

IMPORTE EJECUTADO TOTAL SUBCONCEPTO 22872

% MUESTRA /TOTAL 22872

90.041.345,02

23%

95.147.579,73

80%




111.3. METODOLOGIA, MUESTRA DE CSIY PETICION DE BBDD:
ESTRUCTURA INTERNA. ENTREVISTAS

OFICINA DE ASISTENCIA
EJECUTIVAY COMUNICACION

-

[ GESTION Y SOPORTE DEL
i SERVICIO

Direccién de Produccién y Sistemas >

Centro de Seguridad dela
Informacién

Direccién de RRHH y Rég.
Interior

Unidad de Contratos

Servicio Juridico Delegado

|
|

e

>e

{ GERENCIA ADJUNTA
DESARROLLO Y ATENCION

|;| A LA GESTION
J

- < Centro de desarrollo de la TGSS

. < Centro de desarrollo del ISM

Centro de desarrollo del INSS

Centro de desarrollo de
la IGSS

<

‘ < Centro de desarrollo del SJSS

*<

m-2Z2m2>XmaQ@

Centro de Infraestructurasy
Desarrollo




I11.1. METODOLOGIA, MUESTRA DE CSI Y PETICION DE BBDD:

ESQUEMA DE PETICION DE NUEVO DESARROLLO

[ Entidad gestora ]‘\

3
Peticién de un Centro de Puesta en produccién
Desarrollo (GISS) (Produccién y Sistemas —GISS)
x x
4 K
GEDEON Herramientas
Gestion de la o de valoracién |
demanda .
H |
: a
[ Empresa adjudicataria que presta los servicios informaticos ]

ASISTENCIA TECN'CA r\DESARROLLO GESTIONADO-

A. Anélisis y definicién de DT al DG y [

consultoria

C. Pruebas de aceptaciény calidad de
trabajos de DG, soporte al desarrollo,
soporte a la promocién entre entornos l

B. Servicio de disefio técnico, construccién
del software, pruebas y documentacién

o mm Em o EE EE EE EE EE EE EE R M M B S e Em E s

tLa misma empresa que desarrolla la \I
: aplicacién, hace las pruebas. Q I
i No hay trazabilidad. Se desconoce el I

1

1 trabajo concreto de cada técnico.




I11.5. METODOLOGIA, MUESTRA DE CSI1 Y PETICION DE BASES DE

DATOS: ESQUEMA DE MODELOS DE PRESTACION DE SERVICIOS

SERVICIOS DE SERVICIO SERVICIOS DE
ASI?TENCIA GESTIONADO DESARROLLO MODELO? DE
TECNICA GESTIONADO PRESTACION DE
(AT) (SG) (DG) SERVICIOS
PRESENCIAL EN LA GISS / FACTORIAS
EN SEDES DE SEDE SOFTWARE LUeAn
ADJUDIC.
LA GISS. EMPRESA
N.° HORAS . .
TRABAJO N.2 DE N. DE MODALIDAD
HORAS UNIDADES DE
EFECTIVO POR
PRECIO/ HORA S £z FACTURACION
(HB) TRABAJO
POR
(UT)
CATEG.PROF.

Control de presencia




I11.6. METODOLOGIA, MUESTRA DE CS1 Y PETICION DE BBDD:

SERVICIOS DE LOS CSI Y DETERMINACION DEL PRECIO

SISTEMAS DE DETERMINACION DEL PRECIO DE LOS SERVICIOS OBJETO DE LOS
CONTRATOS DE SERVICIOS INFORMATICOS ANALIZADOS

Sistemas de precios a tanto alzado

N.°de | Determinacion del

e precio Expediente | Lotes| Servicios
T20117G 1y 2
T208/18 1 a 4 | Cucts fija de corrective (no cuantificade en presupuesto licitzcidn)
7207118 1

T201M7G [ 1y 2
T7208/18 184

Cuota fija evolutive pequedic (no cuantificado en presupuesta de

L licitzcidn)
1 | Cuota fija 7207118 1
importe anual

7202118 - Servicic gestionado de operacion y gestion de sistemas
4 | Soporte experio

720818 — - - - -
5 | Servicio gestionado de apoyo al models de calidad y ciclo de vida
1 Servicic de soporte 2 incidencias y sdministracidn de seguridad

7207018
2 Gestidn de incidentes de seguridad

Sistema de precios unitarios (tarifas por prestacion de servicios)

N.° de Detemi'm!:ic'lll del

ord Expediente | Lotes Servicios
T20118G 1y 2 . B} .
Disefio, construceion y documentacion.
T20117G 1y 2
Esfuerzo estimado 18 4| Disefio y consiruccion.
2 en unidades de T208/18
trabajo (UT) 5 | Servicic de pruebas asociadas al aseguramiente y control de calidad,

Andlisiz y mejora de |a seguridad de los sistemas de informacian.
7207118 1

Disefio y consfruccion de componentes y aplicaciones de seguridad.

T20118G 1y 2
Esfuerzo estimado 7201176 [1y2
3 an horas da - Proyectos llave en mane {no considerads en presupuesto licitacion).
analisis/servicic 7202718 N
7207018 1

Esfuerzo estimado
4 an horas baremadas T208/18 1 a 4| Gestidn de proyectos.

[HE}
1y 2 | Apoyo al anslisis, pruebas y soporie sl desamrallo.
72011186 - -
3 | Servicio de spoyo & la coordinacion y a la normalizacion.
T201417G | 1y 2 | Consultoria, apoyo al andlisis. prusbas y soporte al desarrallo.
T202/18 - Soporte téonico de sistemas.
5 Horas efectivas por 184 Servicic de consultoria, apoye al anélisis, prusbas, soparte al
categoria profesicnal 8 % desarrallo y Soporte s la promocion enfre enfomos.
T208/18 5 | SBoporte al medelo de calidad y ciclo de vida.,
8 Apoyo téenico & las oficings de procesos, de infraestructuras
tecnoldgicas v de gestidn del desamolls gesfionade.
720718 1 Mantenimiento y gestion de la seguridad de los sistemas de

informiacion.

Elaboracian: Tribunal de Cuentas.



I11.7. METODOLOGIA, MUESTRA DE CSI Y PETICION DE BBDD:
CONTROL DEL PERSONAL EXTERNO

CONTROL DEL PERSONAL EXTERNO

DIRECCION DE RRHH Y
REGIMEN INTERIOR

Personal
de AT

Personal
de SG

it

S

CONTROL DE
PRESENCIA

L

Facturacién de AT

Adscripcién de personal
de AT y SG a contratosy
periodos y fichajes

UNIDAD DE DESARROLLO
GESTIONADO

Perfil de acceso a sistemas
informaticos SS

Adscripcién de personal de
DG a factorias de software

Personal
de DG

it

DISPERSA EN

HOJAS DE EXCEL
ACCESOS Y
EXTRACCION

% INFORMACION

Disponible desde 1-ene-2011
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IV.1. RESULTADOS DEL ANALISIS DE CSI: PRESTACION DE SERVICIOS
INFORMATICOS POR LAS MISMAS EMPRESAS (I)

La prestacion de servicios de caracter informatico en
la GISS se concentra en un numero reducido de
empresas, algunas de las cuales mantienen vinculos
contractuales con este servicio comun, de manera
ininterrumpida, desde hace mas de veinte afos




IV.1. RESULTADOS DEL ANALISIS DE CSI: PRESTACION DE SERVICIOS

INFORMATICOS POR LAS MISMAS EMPRESAS (I1)

DISTRIBUCION DEL IMPORTE DE CONTRATOS DE SERVICIOS INFORMATICOS
(PARTIDA PRESUPUESTARIA 22782) POR EMPRESA ADJUDICATARIA

Ejercicios 2018/2019
(En euros)

N.: empresa 301612016 (A) | ejecutado 201612019
Empresas 1/15 47 859 560,45 2575 | 70,74 %
Empresa 2 45323 504,77 2438 | - -
Empresa 11 38.304.762,92 20,61 | | 131.487.828,14 € l
Empresa 6 14.463. 835,60 7,78
Empresa 4 10,438 253,80 5,62
Empresa 3 5.954 058 91 3,20 _ 23 , 92 %
Empresa 9 5.375.598,19 2.89
Empreza 13 4,203 489 98 2 W‘
Empresas 7/17 3935862 84 212
Empresa 10 2.941.950,00 1,58 i
Empresa 14 2.562.141 46 138
Empresa 5 1.391.135,56 0,75
Empresa 16 919.379,00 0,50
Empresa 8 564 545,30 0,30
Resto empresas (Empresas 12, 18, 20, 21, 22, 23, 24y 25) 1.549 057 92 0,83
Total empresas adjudicatarias 185.878.137,09 100,00

Fuente: Gasto imputado por la GISS en concepto de contratacion administrativa de senvicios de cardcter informafico.
Ejercicios 2018 y 2019.
Elaboracion: Tribunal de Cuentas.

| . ., . . |
i Importante y permanente vinculacion y dependencia funcional de ,
I la GISS en relacion con ciertas empresas I



IV.1. RESULTADOS DEL ANALISIS DE CSI: PRESTACION DE SERVICIOS

INFORMATICOS POR LAS MISMAS EMPRESAS (ll1)

ESQUEMA DE LOS CONTRATOS DE SERVICIOS DE CARACTER INFORMATICO

Periodo 2014/2021
2014 2015 2016 | 2017 | 2018 | 2019 | 2020 | 2021 I
O&/11/2013 QTM\201T 12028 110272022
oot 7201176 : Dasaroio y de api ']
- me Mymwumww las Entidades Gestoras, z&monum M umn(wumc,cw)
: ‘de anaksis. disefio, CoNSIICEIOn, ’ nmmmm J Sasoy Leted i
40.460.114,42 euros ..Umﬂompucnt T201/17G: Desarrolio y iento de ap necosaios en ef [SM
- ar’t ra ( 8.167.975,00 euros _Adj.: UTE 10(1, 2 ¥ 5)
Qrno017 OV 12018 oviz0Ms 311002022
z o ’ T e
S0pOrte teenico U Sistemas
informacion INSS
1.144.617.41 ouros At Empresa 8 mm«-mmgmmdommm
0112014 MNO2018 = " ‘w"u"’“mdml " z 9.’ '”
ow QIS L ,
21112018 02/042019 Lote 1 1042023
Sarviciox de desarmollo y mantenimiento de aplicaciones de TGSS Vo mwrmmalmwmmum;
e £ Servicio Juridico de fa Segundod Saciat
\ I7.070 83884 ecwos: Al UTES (ompresas 1y 2) N ni | 39.131,593,72 euros  Adl,: Empresa 15 (grupo empresarial 1) )
0311212014 Lote 2 /1172018 02042019 Loto 2 1042023
S T ™
7206/18; Servicias de o o y tonimiento do Jos de
informacion necesarios en el INSS ,
) L 6.329.377,72 euros  Adj.: UTE 13 (empresas 2 y 3) )
FFOOALIE 0 ORERIOND. Y WGte o e fosc de INSSy de IGSS Pee. |~ ioaz01e 01/mar2023
16.467,192,57 euros  Adj: UTE 4 «mpmu 1,2y 10} e | - Loto 3 =
7206/18: Senvicios de o ¥ mante de 103 sisternas de
infarmacion necesanos an l IGSS
\& A X 12.027.537,67 ouros  Ady.: UTE 14 (empresas 2y 3) )
011272014 m 30112018 02042019 01042023
4 e 5 : )
" JeE e 1 Servicios de desarollo y mantenimvento de 103 sistemas de
7201/14G: Servicios de y de ap de GISS frie, taemns Informacion necesaros en la GISS
[ 26,129.001,46 ouros  Adl.: Empresa 11 iy extr. 1 30.450.425,95 ouros  Adj; Empresa 11 }
0111212014 Loted 3001172018 0240412015 Lote 5 01/04/2023
7204114G: Control d caiidod oot somwaro B | nocataron: M o ey e v
% ; y ticlo de vida
6.202.000,00 euros  Agl,: UTE 5 (empresas 13 y 14) 9.643.284,15 euros _ Adj; UTE 15 (empresas 13 y 14) )
02104/2018 hg!j 01042023
nm:smotammm auwmmluduu Infraestructuras
ya gastionado
1.367. mu euros J[, Bmpnn 13 =l




IV.1. RESULTADOS DEL ANALISIS DE CSI: PRESTACION DE SERVICIOS

INFORMATICOS POR LAS MISMAS EMPRESAS (IV)

ESQUEMA DE LOS CONTRATOS DE SERVICIOS DE CARACTER INFORMATICO
Periodo 2014/2021

2014 2015 | 2016

1&07'2016
0 T

e T b g e — e e T ST SN ot 2 - -
SR IO L T SR e 5 3 Aol
4718 {

CON.*: Expediente de convalidacién del Consejo de Ministros|
Pror. extr.: Prorroga extraordinaria (articulo 29.4 in fine LCSP).
Adj.: Empresa adjudicataria.

Elaboracion: Tribunal de Cuentas.



IV.2. RESULTADOS DEL ANALISIS DE CSI. PRESTACION DE SERVICIOS
INFORMATICOS POR EL MISMO PERSONAL TECNICO (I)

La vinculacion permanente y la dependencia funcional
se produce igualmente con respecto al personal
técnico externo, que es, en definitiva en quien reside la
experiencia y el conocimiento de las tecnologias
utilizadas por la GISS




IV.2. RESULTADOS DEL ANALISIS DE CSI. PRESTACION DE SERVICIOS

INFORMATICOS POR EL MISMO PERSONAL TECNICO (Il)

&

MEY 262

3.798 dias ﬁ

n U X

& A7 L R
3 24 /27 28
3

BD CONTROL DE

—————————————— PRESENCIA
I PERSONAL QUE TRABAJA EN

|
I CONTRATOS SUCESIVOS, |
I QUE POR SU OBJETO SON 1
|
|

I CONTINUACION DE LOS
I ANTERIORES
e e o e e e s e e e e e o =

i

~~~~A A
205 TRABAJADORES }\::DSSZ:?T%ASJSED(:ARAEI\?ERA 171 TRABAJADORES CON
ADSCRITOS DE MANERA UNA PERMANENCIA

CASI CONTINUADA UNA
MEDIA DE 3.552 DIiAS
(CASI 10 ANOS)

CONTINUADA LOS 3.798
DiAS (510 ANOS)

MEDIA 2.400 DIiAS (6
ANOS Y SIETE MESES)

| . . ., . .
1 Existe vinculacion y dependencia funcional

'de la GISS respecto del propio personal
tecnlco gue desarrolla los trabajos

SILCON | ===~ ’m 1992




IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE
SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (1)

Consultoria
informatica

Los criterios de solvencia técnica requeridos a las

empresas licitadoras han afectado de forma decisiva a
la concurrencia de los procedimientos de licitacion




SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (I1)

IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE ﬁ

b ———

=== | EXIGENCIA DE EXPERIENCIA PREVIA EN ENTORNOS DE LA GISS

Ello supone

haber trabajado

previamente en Restringe la
la GISS concurrencia

Ventaja
competitiva

Exigen experienciay Para las empresas
formacidén en entornos adjudicatarias de

tecnoldégicos propios 'y contratos previos
especificos de la Seguridad

Social (Pros@), e-SIL, cex-

SIL)

36 meses en los
altimos 6 afios

Anulabilidad
del contrato

Articulo 40 de
la LCSP

-

articulol de
la LCSP

Vulnera

Fo———m————mmm e ————————————— - | principios
I La exigencia de experiencia previa en entornos
: tecnoldgicos propios de la Seguridad Social restringe 1
I exclusivamente la competencia a las empresas :
:_adjudicatarias de contratos previos I

- I I I IS I DN DI DI EGE DG DN DEE DN DEE DN BEN BN BaE D IaE e S e e e e ol




IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE

SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (111)

Z‘:@?# EXIGENCIA DE EXPERIENCIA PREVIAEN ENTORNOS DE LA GISS

Contrato 7202/18: Servicios de operacién, gestiény
soporte técnico de los sistemas de informatica de la GISS

En el anexo “ Perfiles profesionales’ del

PPTP se exigen conocimientos especificos —
de Pros@ en los entornos de grandes de tres afios en la
sistemas y andalisis y monitorizacién Y obligacién de que  infraestructura de

al menos el 30 % de Pros@

al menos tres afios los TSS tengan
de formacién y y en concreto en formacién y
experiencia plataformas e-SIL  experiencia
contrastada en y cex-SI

" entornos de
sistemas zOS o

Para el 20 % de los  Solaris
técnicos superiores
de

sistemas (TSS)



IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE

SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (1V)

Op: EXIGENCIA DE EXPERIENCIA PREVIA EN ENTORNOS DE LA GISS

Z:? Contrato 7202/18

Para computar el nidmero minimo de meses de experiencia “solo se tendrdn en cuenta
los dltimos 6 arios anteriores a la fecha de publicacion del pliego’, exigiéndose una
experiencia minima de entre 36 y 42 meses para los TSS cuando se exigen
conocimientos especificos (Pros@)

Acm ] ‘M "mﬁ”“—k ‘ S0 ’.':":,-,: : ‘
YP ER\ENC\ A rv——
2 Administracion y gestion de Sistemas 36 36 24 24 12 12
Informéticos y Comunicaciones.
Especificos:
@ento especifico requerido ) 42 38 36 24 24 12

2. NUMERO DE RECURSOS POR PERFIL

. En la siguiente tabl; defi | ipo medio de trabajo,
I En la base de datos de control de presencia se I PERARIERIER AT IR

; detectaron 71 trabajadores adscritos a este ' Ngmero|  Perfil ,
I contrato en alta ininterrumpida en los contratos (TSSA) Técnico Superior de Sistemas A
' previos a este, de cuyo objeto es continuacion

|
1 desde 1-ene-2011

"
.
"
"
"
"
"
.....
"
"
Lr
.
"
"
»

(TSSB) Técnico Superior de Sistemas B

(TSSC) Técnico Superior de Sistemas C

(TMSA) Técnico Medio de Sistemas A

(TMSB) Técnico Medio de Sistemas B

-]l W | | =
"“'~<a~w

7201/10G | » 7202/14G |- > 7202/18

(TMSC) Técnico Medio de Sistemas C




IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE

SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (V)

Op: EXIGENCIA DE EXPERIENCIAPREVIAEN ENTORNOS DE LA GISS
z? Contrato 7202/18

FORMULA QUE NECESARIAMENTE IMPLICA HABER
» TRABAJADO AL MENOS EN UN CONTRATO EN VIGOR
DURANTE LA LICITACION

CALCULO DE 36 MESES DE EXPERIENCIA EN 6 ANOS
ANTERIORES A LA PUBLICACION DE LOS PLIEGOS

Contrato 7202/14G Contrato 7202/18
N ~ N\ -
X 4 afios ). 4 4 afios

s
\ 01/11/2014 . 01/11/2018 01/11/2022

:
08/03/2012 08/03/2018

Fecha publicacién

pliegos
08/03/201

: Solo se present6 una oferta, la de la UTE adjudicataria, :

Licitacién contrato | 1 integrada por las mismas empresas que formaban la I
7202/18 , UTE adjudicataria de los servicios en el contrato previo :

|

7202/14G

|
|



IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE

SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (VI)

]

EXIGENCIA DE EXPERIENCIA PREVIAEN ENTORNOS DE LA GISS

Contrato 7207/18 Lote 1: Prestacién del servicio de asistencia
técnica para el mantenimiento y la seguridad de los sistemas de
informacién. Servicio de soporte a la seguridad de la informacién

Exige perfiles técnicos de seguridad especificos “para entorno Pros@” y perfiles técnicos de
seguridad para entornos HOST y PC que solo pueden haberse adquirido mediante [la realizacion
de trabajos previos en la GISS

o 9.

Estos conocimientos solo puede haberse adquirido mediante /a realizacion de trabajos previos en
/a GISS, y ademds se solicita una experiencia minima de entre tres y ocho arios.




IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE

SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (VII)

Op: EXIGENCIA DE EXPERIENCIAPREVIAEN ENTORNOS DE LA GISS
@ Contrato 7207/18 Lote 1: Prestacién del

servicio de asistencia técnica para el
mantenimiento y la seguridad de los
sistemas de informacién. Servicio de 2

soporte a la seguridad de la informacién s

y facturarlos

trabajos que se
MUY RESTRICTIVO DESDE EL desprende de los
PUNTO DE VISTA TECNICO

que no han prestado
servicios anteriores en
la GISS sean

competitivas

pliegos, dificulta el
que las ofertas de

y la faltade
justificacién
adecuadade la

empresas

con el fin de evitar

ofrecer
. informacién que se forma de valorar
3 . ueda utilizar en
la faitade p’b cat
informacién sobre ciberataques
seguridad

informatica en los
PPTP

Las empresas que vienen prestando el
servicio conocen la operativa y
configuracion de los sistemas de
informacién de la GISS, al ser |la
seguridad una actividad transversal que
afecta a todo este Servicio Comiin




IV.3. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE

SOLVENCIA TECNICA QUE RESTRINGEN LA COMPETENCIA (VIII)

EXIGENCIA DE EXPERIENCIA PREVIAEN ENTORNOS DE LA GISS

@ Contrato 7207/18 Lote 1: Prestacién del servicio de asistencia técnica para el
mantenimiento y la seguridad de los sistemas de informacién. Servicio de soporte a la
seguridad de la informacién

I Se presentaron 3 ofertas, resultando adjudicataria la empresa 1, con

I una oferta que incluia personal de distintos contratos con una amplia

Licitacién ----»' experiencia en la GISS (distintos lotes de los expedientes 7201/10G,
7203/14G 7201/14G y 7201/16G adjudicados a esta empresa

| previamente)

- == \ L e e e e e e e e e e =
— = ToiCCIONE> 1
—_- TR C\A
~aen0s & WCURRENZZ -
“ MA OE - Contrato 7207/18 Lote 2: Prestacién del servicio de asistencia técnica para el

mantenimiento y la seguridad de los sistemas de informacién. Gestién de incidentes

: No tuvo las restricciones del lote 1 y por ello se presentaron 14 I
Licitacién ~==-» empresas, aunque volvio a resultar la empresa 9, adjudicataria del :
I contrato previo, 7202/16G L3 I

I Ninguno de los trabajadores adscritos al contrato tenfa experiencia
| previaen la GISS I




IV.4. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE SOLVENCIA
ECONOMICA Y FINANCIERA QUE DIFICULTAN LA COMPETENCIA (1)

Consultoria
informatica

Los criterios de solvencia economica y financiera

exigidos a las empresas licitadoras dificultan Ila
concurrencia




IV.4. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE SOLVENCIA °

ECONOMICA Y FINANCIERA QUE DIFICULTAN LA COMPETENCIA (ll)

O ELEVADOS REQUISITOS DE SOLVENCIA ECONOMICAEN LOS CSI

Los contratos analizados se encuentran divididos en lotes, con excepciéon del
contrato 7202/18

REFERIDO AL MEJOR
EJERCICIO POSIBLE
N | DENTRO DE LOS TRES

~ SOLVENCIA ECONOMICA Y FINANCIERA.
IMPORTE MINIMO EXIGIDO A LAS EMPRESAS LICITADORASEN LOS

CONTRATOS DE SERVICIOS INFORMATICOS | oLTIMOS
(En euros) e
. o Valor estimado del

Contrato isito minimo trato/Val i Importe | ~=————————ee——————
7201166 lote 1 = 1?:]1(:] 230119 31.801.602 33 : CON CARACTER :
B - f - - ¥ ] 1
7201166 lote 2 El doble del valor estimado del lote 3.578.663 97| 17157327 594 : (EEEE‘VE:II;II; ES MUY :
7201/16G lote 3| corecnondiente 3413.94008] 6.827.88016] i
7201176 lote 1 43.307.230.04| 96.614.460.03 m—————— T====7====

7201176 lote 2 14.850.863 64| 29.701.727 25 :

El doble del valor estimado del contrato 1

720218 referido al afio de mayor cifra anual de 34247 274 00 165494 543 00 ;
negocios en los tres difimos afos e ————————————
T205/18 lote 1 19.404.096,06| 29.106.144 .09 1 DETERMINA LA :
7206/18 lote 2 3.138.534.41] 4.707.801.62 | CUANTIADE LA :
T206/18 lote 3 5.964.063 27 3.946.102 41 I GARAN TiA 1
T206/18 lote 4 Una vez y media el valor anual medio del 15.099.384.77| 22.649.077.16 : 1
7206/18 lote 5| contrato 4731.793.79] 717269069 | EXIGIDA :
7206/18 lote 6 67E.104,07 1.017.156.10 e —————

720718 lote 1 2.950.416 00 4.470.624.00
720713 lote 2 GE0.000.0001 1 020 000 00 |

Elsboracidn: Tribunal de Cuentzs.
I Una solvencia econémica y financiera elevada impide a las PYMES
acceder a las licitaciones y restringe la competencia I



IV.4. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS DE SOLVENCIA

ECONOMICA Y FINANCIERA QUE DIFICULTAN LA COMPETENCIA (l11)

SERVICIO DE SOPORTE
TECNICO DE SISTEMAS

Realizacién de los trabajos de
Soporte en Técnica de
Sistemas en los sistemas de
informaciény las
comunicaciones de la
Seguridad Social, que son
necesarios para asegurar la
disponibilidad de los Sistemas
de Informacién nuevos y
existentes en el ambito de
GISS y las Entidades Gestoras
a las que da soporte

DIVIDIR EL OBJETO DEL CONTRATO EN LOTES

Contrato 7202/18: Servicios de operacién, gestiény soporte técnico de los

sistemas de informéatica de la GISS

VALOR DE REFERENCIA

168.494.548,00 €

SERVICIO GESTIONADO

Realizacién de los trabajos de
operacién y gestién de

OBJETO
« Gestion de los niveles de servicio . 29W§°§° ge g::“mf;adé’;‘l deiﬁSistgglas
Gestion de la capacidad * Senvicio de Uperacion y Flanincacion
* y ; P o « Servicio de Gestion de Comunicaciones.
» Gestion de la disponibilidad «  Servicio de Gestion de Sistemas
« Gestion de la continuidad de servicios de Tl «  Senvicio de Soporte Técnico de éuardia
e Gest.ién de la seguridad . « Servicio de Impresion, Ensobrado y Expedicion
» Planificacion y soporte a la transicion o Servicio de Instalaciones periféricas.
e Gestion de cambios * Servicio de Digitalizacion
« Gestion de la configuracion y activos del servicio
« Gestion de entregas y despliegues
« \Validacion y pruebas
« Gestion del conocimiento
* Gestion de incidencias
* Gestion de problemas
* Informes de servicios Ti
GARANTIA 1.912.419,06 € I—-—-~-—-=-=--

* 5 por ciento del importe de adjudicacion, IVA excluido, de los Servicios de Operacién
y Gestién, mas 1.213.782,24 €, comrespondiente al 5 por ciento del presupuesto de

licitacion del Soporte Técnico de Sistemas.

1 La divisién en lotes favorece la
I concurrencia, al rebajar los requisitos

:_de solvencia econémica

sistemas de los Sistemas de
informaciény las
comunicaciones de la GISS,
que son necesarios para
asegurar la disponibilidad de
los Sistemas de Informacién
nuevos y existentes en el
ambito de GISS y las
Entidades Gestoras a las que
da soporte



IV.5. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS SUJETOS A
JUICIO DE VALOR QUE RESTRINGEN LA COMPETENCIA (1)

Consultoria
informatica

A los criterios de valoracion sujetos a juicio de valor se

les aplica una clausula (“de reduccion a cero”) que
favorece a las empresas con conocimientos en la
GISS y en ocasiones ha determinado el sentido de la
adjudicacion




IV.5. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS SUJETOS A

JUICIO DE VALOR QUE RESTRINGEN LA COMPETENCIA (1)

'@ﬁc CRITERIOS DE VALORACION DE LAS OFERTAS SUJETOS A JUICIO DE VALOR
o
;? Los criterios de adjudicacién sujetos a juicio de valor no estan definidos
'e: Clausula de “reduccién a cero” de la valoracién del modelo de servicio
o=
o=

La obtencién de cero puntos en alguno de los items en que se divide cada criterio
implica la obtencién automatica de cero puntos en el total del criterio

Criterio de valoracién

Ventaja competitiva clara para las

)
-

empresas adjudicatarias de contratos

item 2= 0 puntos previos, que conocen las necesidades

de la GISS. Determinante en algunas

[tem 3=y puntos

adjudicaciones

Item 4= z puntos

Esto impide la obtencién de una puntuacion

Total = 0 puntos ) : .
Op proporcional a la calidad del servicio que ofrecen las

empresas.




IV.5. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS SUJETOS A

JUICIO DE VALOR QUE RESTRINGEN LA COMPETENCIA (1)

CRITERIOS DE VALORACION DE LAS OFERTAS SUJETOS A JUICIO DE VALOR

@ La UTE 10 hubiera resultado adjudicataria de no existir la clausula cero
VALORACION DE CRITERIOS SUJETOS A JUICIOS DE VALOR
Puntuacion
Expediente | Lote Ofertas UTE / Empresas (%) e el e =~
1 2
@ 1 (Adjudicataria) UTE 6. empresas 1,2y 3 18/20 | 20/20 - -
2 Empresa 10 (I = =
3
7201/16G 2 B . Empresa 4 12/20 (8] - -
B (Adjudicataria)
Expedlente (Adju di‘::ataria) UTE 7- empresas 2y 3 - - 40/40 -
7201/16G > Empresa 4 N — [235m40] -
3 Empresa 6 = = 0 =
4 Empresa 10 = - 0 N
7201/16G 3 5 Empresa 11 _ N 0 N
6 Empresa 14 = = 0 =
7 Empresa a = = 0 -~
8 Empresa b = = 0 =
9 Empresa c = = 0 -
3
7201117 1 (Adjudicataria) UTE 11 empresas 4,6y 7 12/20 (0] - -
2 UTEempresas 1,2y 5 14/20 | 16/20 - -
(Adiudil:ataria) UTE 10: empresas 1,2y 5 16/20 14/20 - -
7201/17G 2 2 UTE empresas 14 y 16 14/20 0 = =
= Fmnre<a 11 1420 n = -
Puntuacién
Criterios Criterios Criterios .
. UTE/ TOTAL (Con | TOTAL (Sin
Expediente |Lote ponderables de | ponderables de | evaluables N i
Empresas .. . clausula clausula
juicio de valor juicio de valor de forma ) )
CEero Cero
(con clasula cero) | (sin clasula cero) | automatica
7201/16G | 1 UTE 6 38 38 28,8293 66,8293| 66,3203
Empresa 10 0 12 60 0 72




IV.5. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE CRITERIOS SUJETOS

A JUICIO DE VALOR QUE RESTRINGEN LA COMPETENCIA (I)

CRITERIOS DE VALORACION DE LAS OFERTAS SUJETOS A

VALORACION DE CRITERIOS SUJETOS A JUICIOS DE VALOR
= : ; Puntuacion
Expediente | Lote Ofertas UTE 7 Empresas (%) ATH DG SCN MA
1 .
FAHAEE 4 (Adjudicataria) UTE 6. empresas 1,2y 3 18/20 | 20v20 - -
I Requisitos (expediente
7206/18)
Experiencia 3 afios en los tltimos 6 afios
Clausula cero
Se incluye la modernizacién de las
i aplicaciones, ademas del modelo de ATH y
| DG
7206/18 1 (Adjudi::ataria) Empresa 15 (grupo empresa 1) S/10 1¥10 - 14720
2 Empresa 11 7110 | &/10 - 3]
(Mjudilafaﬁa) UTE 13- empresas 2y 3 om0 | 1om0 = 18/20
2 Empresa 1 9/10 | 1ov10 - 14720
7206118 2 3 Empresa 11 7/10 | 6/10 = [3)
4 Empresas 4, 6y 7 6/10 &6/10 - o
S5 Empresa 10 o o - Qo
(Adjudi::ataria) UTE 13: Empresas 2y 3 /10 10/10 - 18/20
2 Empresa 1 8/10 6/10 - 14/20
7206118 3 3 Empresa 11 7/10 | 6/10 - 5]
4 Empresas 4,6y 7 &/10 6/10 - o
S Empresa 10 o o - o
‘ Adjudilaizria) Empresa 11 13.5/15| 8r10 = /15
7206/18 4 2 UTE empresas 4,6y 7 /15 0 [3)
3 UTE empresas 2, 3 y 23 9/15 | 6/10 - 13,5/15

Si la GISS desea realizar tareas
especificas de mejora de la calidad

. tiene que ser una empresa que ya
esté prestando el servicioy conozca
las tecnologias y metodologias

[ se recomiendasacarlas en lotes
separados para favorecer la
competencia en el resto de las
tareas

I Las empresas 1, 2 y 11 fueron las Unicas
! que obtuvieron siempre una

I puntuacion superior a cero

L

|
| Adjudicatariasdel 82% de los I
| procedimientos en que se presentaron |



IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE
PERSONAL NO DECLARADA POR LAS EMPRESAS (1)

Las empresas adjudicatarias de los contratos TIC
incumplen recurrentemente la normativa vigente en
materia de subcontratacion y la GISS no tiene
establecidos mecanismos de control al respecto




IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE

PERSONAL NO DECLARADA POR LAS EMPRESAS (1)

EMPRESAS ADJUDICATARIAS
(DOC. EXPEDIENTES DE
CONTRATACION)

!I v" Informacién escasa
v" Ausencia de procedimiento para el
control de la subcontratacién

2018 =0
2019 = 2
contratos
(7206/18 L2y
7206/18 L3

No existe
procedimiento
establecido

7 trabajadores |

de 3 empresas
(contratos

7206/18L2y

7206/18L3)




IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE

CRUCE DE DATOS:

PERSONAL NO DECLARADA POR LAS EMPRESAS (lll)
SOLICITAR LA VIDA
LABORAL DEL PERSONAL

DE SERVICIOS

INFORMATICOS A LA TGSS

OBJETIVO 1 OBJETIVO 2 OBJETIVO 3
Verificar la Verificar la posible Comprobar el cumplimiento de
fiabilidad de la existencia de las previsiones legales en
informacién subcontratacién no materia de subcontratacién
disponible en la declarada por las

GISS empresas adjudicatarias



IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE

PERSONAL NO DECLARADA POR LAS EMPRESAS (1V)

i | CRUCE DE BASES DE DATOS GISS-TGSS

____,| RELACION DE NIF/NIE
PERSONAL EXTERNO
ADSCRITO A CSI

PRESENCIA
(SOLO AT-SG)

VIDA
LABORAL




IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE

PERSONAL NO DECLARADA POR LAS EMPRESAS (V)

]

CRUCE DE BASES DE DATOS GISS-TGSS

Segun
adjudicatarias

Segun
adjudicatarias

N.° DE TRABAJADORES N.° DE EMPRESAS

* v' Empresas: Incumplimiento legislacién en materia de subcontratacién
(art. 215 LCS: comunicacién intencién de subcontratar, parte
subcontratada, identidad e idoneidad del subcontratista, etc.).

v GISS: Inexistencia de control de la subcontratacién.




IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE

PERSONAL NO DECLARADA POR LAS EMPRESAS (VII)

CRUCE DE BASES DE DATOS GISS-TGSS

o@‘ﬁi NUMERO DE TRABAJADORES Y EMPRESAS SUBCONTRATADAS
@ N.® de trabajadores de empresas
subcontratadas
. " Responsabledel —— | .~ .. . | N." de
Eala) L contrato El dia de inicio P‘"’“E‘“L empresas
del contrato_| o700
1 CDINSS 16 23 13
2 CDINSS 11 2 10
T201116G 3 CDINSS 1 1 1
Total 7201166 28 49 24
1 CDINSS 10 94 30
T20MMTG 2 COIsM 3 ] g
Total T21MTG 13 102 36
MiA DPy5 529 114 36
T20218
Total T202M18 59 114 36
1 CDTGSS [ CDSJSS 36 51 14
2 CDINSS 4 G 4 -
3 CODIGSS Bl 3 2
T206/18 4 GA vy CID 18 40 13 Q
5 GA-Calidad 4 10 5
] GaA-Calidad / GA-UDG 3 3 3 = -
Total 7206118 70 17 46 CONDICION
ESPECIAL DE
Total contratos 170 382 8@ EJECUCION
"'"Todos los de la muestra menos el expedients 720718, donde no esdstic subcontratacian. = 7206/18
#'Mdmero total de empresas subcontratadas en los contratos de la muestra, Inferior 2 la suma de los subtotsles por existir

ermpresss subcontratadas en més de un contrato.

Elaboracion: Tribunal de Cusntas.
Fuente: Cruce base de datos de control de presencia (G155) v base de datos de vids laborsl [TGES).

LA GISS NO TIENE ESTABLECIDO
NINGUN MECANISMO DE
CONTROL DE LA

No comunicar la celebracién de subcontratos supone SUBCONTRATACION.
DESCONOCE SU EXISTENCIAY

un incumplimiento del articulo 215 de la LCSP NO CONTROLA LA IDONEIDAD DE
___________________________________ LOS SUBCONTRATISTAS




IV.6. RESULTADOS DEL ANALISIS DE CSI. EXISTENCIA DE SUBCONTRATACION DE

PERSONAL NO DECLARADA POR LAS EMPRESAS (VIIl)

CRUCE DE BASES DE DATOS GISS-TGSS

Utilizacién de la subcontratacién para suplir
carencias de personal de las empresas
adjudicatarias, no para subcontratar la realizacién
parcial del objeto del contrato

Precariedad laboral de trabajadores que se incorporan a
lo largo de la vida de los contratos (subsidio de
desempleo, RAI), contratados exclusivamente por la
empresa subcontratada por los periodos de tiempo en que
prestan Servicios. Discordancia BD Vida laboral /CP

La subcontratacién es utilizada por las empresas
adjudicatarias para garantizar la prestacién continuada
de servicios por determinados trabajadores con larga
experiencia en la GISS, respecto de los que se habria
generado una alta dependencia en este Servicio Comin

La subcontratacién puede utilizarse por las adjudicatarias
como practica anticompetitiva,
como qued6é demostrado en relacién con algunos

contratos de la GISS (Resolucién de 26 de julio de 2018
Sala Competencia del Consejo de la Comisién Nacional del
Mercado y la Competencia)




IV.7. RESULTADOS DEL ANALISIS DE CSI. POSIBLE EXISTENCIA DE PACTOS
COLUSORIOS (1)

Se ha verificado la existencia de comportamientos de
las empresas en las licitaciones que podrian derivar de
acuerdos previos de reparto de mercado entre ellas,

repitiendo actuaciones por las que ya han sido
sancionadas




IV.7. RESULTADOS DEL ANALISIS DE CSI. POSIBLE EXISTENCIA DE PACTOS

COLUSORIOS (1)

ANTECEDENTES: Resolucion de 26 de julio de 2018 de la Salade ¢ @
Op la Competencia del Consejo de la Comision Nacional de los w
Mercados y la Competencia (Exp. S/DC/056/15 “Licitaciones de
Z? aplicaciones informaticas”.

Sanciona a 11 empresas por repartirse el mercado para
mantener su cuota en varios organismos publicos (nueve
de ellas adjudicatarias habituales de la GISS). Sanciona
especialmente a las empresas 1y 2, por instigadoras.

Con respecto a la GISS analiza los contratos de desarrollo
y mantenimiento de aplicaciones adjudicados desde 2005
a 2015 (7201/06, 7201/10G, 7201/13G y 7201/14G).
Sancién de 1.671.905 € por el perjuicio econédmico
causado en los concursos 7201/10G y 7201/13G, porque
las conductas condujeron a descuentos inferiores a los que
habria en un entorno competitivo.

Acuerdos en subcontrataciones en el 7201/14G.

CONTRATO 7201/13G:

El conocimiento previo v privilegiado de las

empresas que compusieron la UTE 1 de la
intencion de la GISS de instrumentar, por primera
vez, en este tipo de contratos la parte del
desarrollo de aplicaciones a través de un modelo

de desarrollo gestionado, asi como su

participacion en la elaboracién de los pliegos 'y de
la memoria y el intercambio de borradores de los
PCAP y de los PPTP entre las empresas que
constituyen la UTE adjudicataria, dos meses

antes de su publicacién en la Plataforma de

Contratacion del Estado




IV.7. RESULTADOS DEL ANALISIS DE CSI. POSIBLE EXISTENCIA DE PACTOS

COLUSORIOS (I1)

z@tﬁf NO JUSTIFICADOS DESDE EL PUNTO DE VISTA TECNICO LOS

DESCUENTOS EN LOS LOTES 1 A 4 DEL EXPEDIENTE 7206/18

» Diferentes descuentos en servicios similares para los distintos lotes de

I—=—=-=-—-=-=-=- 1 un mismo expediente.
La empresa 1, en los
lotes 2 y 3 no ofrece los
mismos descuentos que
en el 1. DE OFRECER

I

: » Descuentos extremadamente bajos provocando que las ofertas sean
I

: LOS MISMOS,

I

I

1

poco competitivas (ofertas de cobertura).

HUBIERA SIDO
ADJUDICATARIA. No se
presenta al 4

» No acudir a licitaciones para las que se dispone de solvencia técnica y

econdmica suficiente y que versan sobre servicios prestados en el

contrato previo, entre otras).

La UTE 13 no presenta
ofertaal 1, a pesar de

221172014 Lote 1 2 V112010 ) Loted 01oV2023
P —

| |
| |
| |
I haber sido adjudicataria | R prir | ZAQS1E: Senvicios de fos e el IGSSy
. . Servicios Sere0io Juosics de fs Seoondad Sooa!

I en el previo. Presento I 47083004 euron  Adl: UTE 3 ompreass 173 J e | 20.139.99077 ouros. Ad: Empresa 15 (grupo empresarial 1)
| distintos descuentosen | 9uzaos heted oo oo Lote2 ouos02)
I loslotes2y 3 I e etagier e s L ® ]
| I o Ity o 183 e 6.329.377,72 euros gq.urzt:mzya;
——————————— 76487.192.51 ouros. Adj: UTE 4 {empresas 1, 2y 10) | SOV boted oot
=== = = === = I 7206118 Servicios de e de
1 I ok 12.027.537,67 curos Ad).: UTE 14 (empresas 2y 3)
I La empresa ll en IOS ow2ons ote 3 :omaow\ 02042019 w 011)400.‘231

| 720114G : Sarvicios de ¥ R ce GisS Prée. TR06/18 : Seevicros de y o e oo

g informaciia o
| lotes 1y 2 presenta un I 26,129.001,46 ouros  Adj,: Empresa 11 = Kooy ,""""“'“,"u"'.'&mm“ - !l
I descuento del 10%, I 011202014 hoted 2001 12018 02042019 m 01042023
I que eleva al 22,80% en 720114G: Gontrot e catciad oot Jowe| 22888 Sendicos e iao do e shimaii 4o
’ | 6.292.000,00 euros Urtl(ommu Dy t4 - MIIMACION MOCeIAnos mnul.a OO0 D il

| ellote 4, enqueesla | o S aat s aivon um"mﬂﬂz )
I adjudicataria I T208I1E: Soporte o s ofcina de proceso, a o & oeios )
| fecnologicas y A la oficing gesiora del desamalio peAsonado

I 1.367.509,86 euros  Adi- Empresa 13 J




IV.8. RESULTADOS DEL ANALISIS DE CSI. INSTRUCCIONES DE BUENAS PRACTICAS
PARA LA GESTION DE LAS CONTRATACIONES DE SERVICIOS (1)

Consultoria
informatica

Se ha verificado el incumplimiento de algunos aspectos
recogidos en las Instrucciones sobre buenas practicas

para la gestion de las contrataciones de servicios con
el fin de evitar situaciones en que se pueda incurrir en
supuestos de cesion ilegal de trabajadores




IV.8. RESULTADOS DEL ANALISIS DE CSI. INSTRUCCIONES BUENAS PRACTICAS

PARA LA GESTION DE LAS CONTRATACIONES DE SERVICIOS (2)

ANTECEDENTES Y NORMATIVA

© ®

Instrucciones sobre buenas

Mocién del Tribunal de Resolucion de 20 de practicas para la gestion de

Cuentas sobre cesién octubre de 2010, de la las contrataciones

ilegal de trabajadores CM para las Relaciones de servicios a fin de evitar
con el TCu en relacion con incurrir en supuestos de
dicha Mocién cesion ilegal de trabajadores

(MHAAPP)

Necesidad de evitar los riesgos de que los trabajadores de las Empresas de Servicios contratadas
por la Administracion, por las condiciones en que se desarrolla la actividad contratada, se conviertan

en Personal Laboral de la Administracion en virtud de sentencias judiciales




IV.8. RESULTADOS DEL ANALISIS DE CSI. INSTRUCCIONES BUENAS PRACTICAS

PARA LA GESTION DE LAS CONTRATACIONES DE SERVICIOS (l11)

INCUMPLIMIENTOS DE LAS INSTRUCCIONES DE

BUENAS PRACTICAS

I LOS PCAP SUELEN CONTENER UNA I
I CLAUSULA-MODELO :

PRINCIPIO INSPIRADOR:
Incumplimiento de “evitar, como primera
medida, a la contratacion de servicios
externos para suplir la carencia de
medios personales cuando se trate de
hacer frente a necesidades permanentes
de personal, relacionadas con el ejercicio
de las competencias que tenga

atribuidas la entidad u 6rgano de que se

1 GISS: COSTE Y ESFUERZO PARA !
:_ MANTENER ESTAS MEDIDAS :

Incumplimiento de:

O Plazo de duracién y prérrogas del contrato 6\ '

U Acceso a intranet corporativa
U Acceso a aparcamientos y zonas de

estacionamiento reservado g

O La comprobacion de la afiliacién y alta enla []
Seguridad Social de los trabajadores que el
empresario contratista ocupe en los mismos (63

PERSONAS NO EN TGSYS)




PRESUPUESTO BASE DE LICITACION A LAS NECESIDADES DE LA GISS

IV.9. OTROS RESULTADOS DEL ANALISIS DE CSI (1). FALTA DE ADECUACION DEL ﬁ

Falta de adecuacion del
presupuesto base de
licitacién a las
necesidades de la GISS,
menos n.° HAT, UT y HB
gue las reales, que

estar configurado solo
por dos parametro
unidades/preci
unidad)

Falta de
una
.adecuada
planificaci
on de la
contratacio
n

incrementan el precio, al

(ndm.

juicios de valor

Falta de adecuacién
del presupuesto base
de licitacién al valor
de mercado, al
considerar unos
costes indirectos
desmesurados (75,56%
de los costes directos)

La indefinicién de los
criterios de
adjudicacion sujetos a

favorece a las
empresas que vienen
prestando Servicios en
la GISS, permitiéndole
efectuar propuestas en
mejores condiciones
gue las de las otras
licitantes




IV.9. OTROS RESULTADOS. FALTA DE ADECUACION DEL PRESUPUESTO BASE DE
LICITACION A LAS NECESIDADES DE LA GISS (I1)

Existe una falta de adecuacion del presupuesto base
de licitacion a las necesidades de la GISS, que
presupuesta un numero de unidades menor a las
reales, incrementando el precio por unidad, siendo
muy relevante en relacion con el personal de AT




IV.9. OTROS RESULTADOS. FALTA DE ADECUACION DEL PRESUPUESTO BASE DE

LICITACION A LAS NECESIDADES DE LA GISS (111)

o©ﬁf DIFERENCIA ENTRE EQUIPO MEDIO DE PERSONAL DE AT PREVISTO EN LOS CSI Y EL
@ ADSCRITO REALMENTE A LOS CONTRATOS

DIFERENCIA ENTRE EL EQUIPO MEDIO PREVISTO EN LOS CONTRATOS Y EL
PERSONAL ADSCRITO FINALMENTE
Modalidad ATH y categorias profesionales

base de datos de control de presencia.
Elaboracidn: Tribunal de Cuentas.

NECESIDADES

__________ ': Equipo inicial
Imprevision dificil de | Equipo | N de ATH | N de ATH | Dilerenciaa .. NFdeATH | o
justificar, por la Expedients | Lote | medio | diade | alosdiez | i gel | piferencia| 25/05/2021" '
REIIEEL (9] l pliegos | inicio del | dias habiles| 't gel | Difeteneta) AT (C-)ia)
movilizacion de I ATH(A) | contrato (B) (B-A]
recursos que I 23 20 23 0 0 NIA m
supone, por tratarse : 72011166 2 12 13 13 1 833 NIA MIA
de servicios de I 3 ! 8 8 1 1429 NIA Al
. Total 42 41 44 2 4,76 Nia NIA
restacion :
E I : 1 70 29 46 24 3429| ¢ 118) 65,71
I T2HMMTG 2 26 20 23 3 11,54 B 0,00
——————————— Total 96 49 69 27 28,13 142 47,92
': 7202118 Total 145 109 109 24,33 144 0,69
Utilizacion I 1 90 156 0] Q70D 77| QL 1) e33s
inadecuada de la DA I 2 14 17 20 8 42 56 24 7143
33.2delaLCSP, I 3 28 35 35 7 25,00 35 25,00
carécter estimativo | 720618 4 58 78 78 20 34,48 a7 50,00
de horas de trabajo ! > EL 3 ks A 133 ol
J | g 7 ) ) 1 14,29 g 28,57
oS- - - - Total 227 327 335 108 47,58 343 51,10
| 20718 1 17 19 19 2 11,76 24 41.18
CONTRATOS DE | Total 17 19 19 2 11,76 24 41,18
SERVICIOS Y I Total contratos 527 545 576 49 g 1z}
30 653| 34,64
SUMINISTROS 1 ""IFecha de extraccion de | base de datos de control de presencia.
SEG U N LAS 1 #ICalculado considerando 2l equipo madio (igual a 485 recursos) de los cuatro expedientes en vigor a la fecha de extraccion de la
|
|

Fuente: Base de datos de control de presencia.



V. RECOMENDACIONES TIC SOBRE CSI (I)

Lo 6ptimo seria ir hacia

: Eficacia y eficiencia del gasto

tecnologias basadas en

cédigo abierto

L

WV COSTE

competencia Reducen el coste

en licencias Permiten ampliar el
rango de empresas que
proporcionan servicios




V. RECOMENDACIONES TIC SOBRE CSI (II)

v

La manera de reducir esta barrera a :/
|

Barrera de entrada

7))
ol

la contratacién seria aumentando el
ndmero de lotes del objeto del
contrato, con menor importe y

ndmero de tecnologias

Combinaciones de

conocimientos de

tecnologias y !.os elevados .
metodologias de la Importes que exigen
GISS hacen que solo

empresas grandes
puedan optar

A EMPRESAS

Menor importe y nimero
de tecnologias facilita el
acceso a la contratacién




Criterios de

BARRERAS

Diversidad de
criterios, la
complejidad del
proceso

WA

Falta de motivacién
de los criterios

Simplificar y clarificar los e 03 n n

criterios de valoracién para que

las empresas sin experiencia en la - ﬂ ﬂ ﬂ
== 00
o viv]x]x

GISS tengan motivacion para

presentarse al contrato

Dificultad de las empresas
sin experiencia en la GISS
para presentarse al
contrato



Fiscalizaciéon de contratos TIC

i

CONFIGURACION DE
EQUIPO

Fiscalizador experto en contratos

Fiscalizador experto informatico

Fiscalizador con manejo en
analisis de datos.

Fiscalizador experto en auditoria
operativa

- B O



¢ PREGUNTAS?




MUCHAS
GRACIAS

Mayola del Rincén Garcia

TRIBUNAL
DE CUENTAS

Torrelaguna, 79
28043 Madrid (Espaiia)
T. +34 915 926 631

mayola.rincon@tcu.es




